Jemny uvod do Postfixu

SUT

“The sendmail configuration file is one of those files
that looks like someone beat their head on the
keyboard. After working with it ... | can see why!”

-- Harry Skelton

Ondrej Cedak <ondrej@cecak.cz>




Jemny uvod do Postfixu, Obsah

* emall z pohledu uzivatele
(co se od emailu ocekava)

* emall z pohledu administratora
(jak to funguje)

* Postfix

* par prikladu nasazeni




Email z pohledu uzivatele

* email (e-mail, electronic mail)

- puvodni koncept sdileni informaci na
viceuzivatelskem systéemu byl predstaven na
MIT v roce 1961




Email z pohledu uzivatele

* uzivatelé si na email rychle zvykli, predevsim
kvuli jeho vlastnostem
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* uzivatelé si na email rychle zvykli, predevsim
kvuli jeho vlastnostem

- rychlost a relativne vysoka spolehlivost

— prakticky nulové naklady
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Email z pohledu uzivatele

* uzivatelé si na email rychle zvykli, predevsim
kvuli jeho vlastnostem

- rychlost a relativne vysoka spolehlivost

— prakticky nulové naklady

— urcita anonymita
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Email z pohledu uzivatele

* nevyhody jsou prevazeny vyhodami,
prakticky pouze
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Email z pohledu uzivatele

* spam
- tézi z oblibenych zminénych viatnosti emailu

- funguje diky tomu, ze takovy “marketing” funguje

— i pfi nastavovani mailserveru je s tim potreba
pocitat (nechceme byt open-relay)
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Email z pohledu spravce

* jak to funguje?

To: bob@b.org
From: alice@a.org

Dear Bob, ...

To: bob@b.org
From: alice®@a.org

Dear Bob, ...

= 2
Q.E!» Bob's MUA

Alice's MUA

SMTp

_ _d__x\f‘—m

smtp.a.org
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Email z pohledu spravce

* shrneme-li to:

— uzivatel napise email, pomoci SMTP ho posle
mailserveru

— mailserver si pres DNS zjisti, kam email dorucit a
doruci ho cilovému serveru, tedy i schrance

— uzivatel si ho ze schranky mozna stahne,
pravdepodobne zobrazi




Email z pohledu spravce

* uzivatel napise email, pomoci SMTP ho
posle mailserveru

- MUA (Mail User Agent), tedy napriklad Microsoft
Outlook, Mozilla Thunderbird

— uzivatel zpravidla povazuje po odklepnuti tlaCitka
“Odeslat” zpravu za dorucenou




Email z pohledu spravce

* mailserver si pres DNS zjisti, kam emalil
dorucit a doruci ho cilovému serveru, tedy |
schrance

- MTA (Mail Transfer Agent), napriklad Postfix,
Sendmail

— dorucuje se na MX zaznamy, pripadne na A




Email z pohledu spravce

* mailserver si pres DNS zjisti, kam emalil
dorucit a doruci ho cilovému serveru, tedy |
schrance

— jedno z kritickych mist prenosu (filtry obsahu,
formality prenosu)

- protokolem pro pfenos emailt je SMTP




Email z pohledu spravce

* protokolem pro prenos emailu je SMTP
- SMTP (Simple Mail Transfer Protocol)
- také ma svuj vék, pouziva se v Sirsi mire
od 80. let minulého stoleti

- popsan mj. v RFC 821

- soucasna verze ESMTP (Extended SMTP)
popisuje RFC 2821




Email z pohledu spravce

* protokolem pro prenos emailu je SMTP

- SMTP potkate tradiCne na portu 25

— na Strahove ale i jinde byva odchozi komunikace
pres port 25 blokovana kvuli rozesilani spamu




Email z pohledu spravce

* priklad SMTP komunikace

220 service2.sh.cvut.cz ESMTP Postfix (Debian/GNU)
HELO Ondrej

250 service2.sh.cvut.cz

MATL FROM: <ondrej@cecak.cz>

250 Ok

RCPT TO: <sut@sh.cvut.cz>

250 Ok

DATA

354 End data with <CR><LF>.<CR><LF>
From: <ondrej@cecak.cz>

To: <sut@sh.cvut.cz>

Subject: Pokus

Ahoj, test.

250 Ok: queued as E152A138539
QUIT
221 Bye




Email z pohledu spravce

* protokolem pro prenos emailu je SMTP

— pozor na hlavickového vs. obalkového
odesilatele

— email muze byt odmitnut az do pfijmuti druhou
stranou (250 Ok ...)

— pozor na “tichou smrt” emailu (spamové
karantény a podobne)
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Email z pohledu spravce

* mailserver si pres DNS zjisti, kam emalil
dorucit a doruci ho cilovému serveru, tedy |
schrance

— umisténi do schranky zajisti zpravila mailserver
na druhé strane

- do hry vstupuje jesté MDA (Mail Delivery Agent),
napriklad procmail, maildrop
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Email z pohledu spravce

* uzivatel si ho ze schranky mozna stahne,
pravdepodobne zobrazi

— znamé a oblibené protokoly POP3, IMAP4

- webmalily

— doruceni nemusi znamenat, ze si uzivatel email
precte (spam, ...)
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Email z pohledu spravce

* uzivatelé si na email rychle zvykli, predevsim
kvuli jeho vlastnostem => obvykle od vas pak
tyto vlastnosti emailu oCekavaji a mozna
jesté neco navic

- vzdaleny pristup

— groupware (?)




Postfix

* vznikl v roce 1999 jako “alternativa”
kK bezné pouzivanym MTAs (napriklad
popularni Sendmail)

* licencovan pod IBM Public License (free,
open source software; licencné
nekompatibilni s GNU GPL)




Postfix

* puvodnim autorem
Wietse Wenema
(Nizozemi)

* spolupracoval take
na SATAN, TCP
Wrapper




Postfix

* vyborna dokumentace na webu
www.postfix.org

* rychly
* mocny
* pruhledny a bezpecny

* pomerne snadny na spravu
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Postfix, konfigurace

* (alespon v Debianu) konfiguracni soubory v
adresari /etc/postfix/

—main.ct

— master.ct

- databaze

e /etc/aliases

- /etc/mailname




Postfix, konfigurace

e /etc/mailname

— jméno mailovéeho systému




Postfix, konfigurace

e /etc/mailname

— jméno mailovéeho systému

e /etc/aliases

- lokalni tabulka aliasu

maller—daemon: postmaster
postmaster: root
abuse: root

root: ondrejlcecak.cz

g “
: -\ __\ A
EOISKO L.N'XC}V ""r'l _‘7

\ (Sicon il )




Postfix, konfigurace

e /etc/aliases

- lokalni tabulka aliasu

maller—daemon: postmaster
postmaster: root
abuse: root

root: ondrejldcecak.cz

- newalilases

:'. I!I .’I&Q‘:LI e N
' 5 . : \ & N,
[ SKD UNXOVY r"r-I

\ (Sicon il ) 7




Postfix, konfigurace

e /etc/postfix/master.ct

— konfiguracni soubory jednotlivych daemonu
* ladéni vykonu

* integrace filtru

* ovliviiovani nékterych mechanizmu ovlivhaujici
prochazejici emaily
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Postfix, konfigurace

e /etc/postfix/main.cft

— zpravidla vetsina konfigurace

— odkazy na dalsi vkladané konfiguracni soubory
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Postfix, konfigurace

e /etc/postfix/main.cft
— zpravidla vetsina konfigurace
— odkazy na dalsi vkladané konfiguracni soubory
* konfigurace se lisi podle scénaru pouziti, ukazeme si
— dorucovani pres SMTP smart host
— dorucovani do lokalnich schranek

- takze vlastne dohromady plnohodnotny mailovy
systém
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Postfix, konfigurace

* jesté pred samotnou konfiguraci
- logy jsou ve /var/log/mail.* (Debian)
—Init skriptv /etc/init.d/postfix
— zobrazeni fronty “univerzalni’ mailqg

— odeslani emailu primo “univerzalni” sendmail

— prace s emaily postqueue, postsuper
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Postfix, konfigurace

e /etc/postfix/main.cft

* obecné volby:

— myhostname

- mydestination

— 1net 1nterfaces
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Postfix, konfigurace

e /etc/postfix/main.cft
* obecné volby:
— myhostname

* jméno postovniho systému

— mydestination

— 1net 1nterfaces
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Postfix, konfigurace

e /etc/postfix/main.cft
* obecné volby:
— myhostname

* jméno postovniho systému

- mydestination

* lokalne dorucovane domeny

— 1net 1nterfaces
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Postfix, konfigurace

e /etc/postfix/main.cft

* obecné volby:
— myhostname

* jméno postovniho systému

— mydestination

* lokalne dorucovane domeny

— 1net 1nterfaces

* pouzita sitova rozhrani, adresy
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Postfix, konfigurace

e /etc/postfix/main.cft
* odesilani emailu pfes SMTP smarthost

- predame email serveru, on si s nim uz nejak poradi

— pozor, mozna chceme lokalné doruCované emaily
dorucit lokalné
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Postfix, konfigurace

e /etc/postfix/main.cft
* odesilani emailu pfes SMTP smarthost

- predame email serveru, on si s nim uz nejak poradi
— pozor, mozna chceme lokalné doruCované emaily
* relayhost

—smarthost (jméno nebo IP adresa)

* mynetworks

- sité, kterym davéfujeme
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Postfix, konfigurace

e /etc/postfix/main.cft
* dorucovani emailt

- mimochodem, muzete mit tfeba na Strahové

— lokalne dorucitelné emaily do schranek (Maildir,
mbox)
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Postfix, konfigurace

e /etc/postfix/main.cft
* dorucovani emailt

- mimochodem, muzete mit tfeba na Strahové

— lokalne dorucitelné emaily do schranek (Maildir,
mbox)

e home mailbox = Maildir/

— umisténi emailu do Maildiru (o vytvoreni se
postara pripadné Postfix sam)
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Postfix, konfigurace

e /etc/postfix/main.cft
* doplnéni na kompletni mailovy systém

— mozna vypustime smarthost (na Strahove ne)

- pfidame virtualni aliasy
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Postfix, konfigurace

e /etc/postfix/main.cft
* doplnéni na kompletni mailovy systém
— mozna vypustime smarthost (na Strahove ne)

- pfidame virtualni aliasy
virtual_transport = virtual
virtual_alias_domains = example.com

virtual_alias_maps =

hash:/etc/postfix/virtual
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Postfix, konfigurace

* hash:/etc/postfix/virtual

- rikame Postfixu, ze pouzijeme BerkeleyDB

— po editaci textového souboru databazi vytvorime
pomoci nastroje postmap

postmastmasterdexample.com postmaster
janalexaple.com jana
infol@example.com Jana, petrdexample?.com
dexample.com kos
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Postfix, konfigurace

* par dalsich doporuceni ke konfiguraci
— delay_warning_time = 4h

* informace o emailech, které jsou stale ve fronté

— unknown_local_recipient_reject_code=550
* permanentne odmitat nezname prijemce
— smtpd_helo_required = yes

— strict_rfc821_envelopes = yes

* vyzadovat “spravnejsi” SMTP komunikaci
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Cemu se vyhnout?

* nebudte open relay (obecne pozor na spam)
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* nebudte open relay (obecne pozor na spam)

* pocCitejte s tim, ze nekteré programy maily
pouzivaji jako komunikacni prostredek
s uzivatelem/spravcem (napriklad pouzivana
implementace cronu)




Cemu se vyhnout?

* nebudte open relay (obecne pozor na spam)

* pocCitejte s tim, ze nekteré programy maily
pouzivaji jako komunikacni prostredek
s uzivatelem/spravcem (napriklad pouzivana
implementace cronu)

* pozor na zpetnou dorucitelnost (prepisovani,
lokalni posta z webovych skriptu)




... dekuji za pozornost

Pouzité zdroje:
* Ondfej Cegak <ondrej@cecak.cz>
* Wikipedia [http://www.wikipedia.org]

* The Postfix Home page
[http://www.postfix.org]

* Prezentace také dostupna na www.cecak.cz




